
ソリューション概要

プルーフポイントとクラウドストライクによるプルーフポイントとクラウドストライクによる  

テクニカル パートナーシップテクニカル パートナーシップ

企業を標的とする高度標的型攻撃への対処は非常に難しく、リスク

を緩和するための新しいアプローチが必要となっています。

90% 以上の脅威はメール経由でやってきます。

Proofpoint と CrowdStrike はパートナーシップを組み、 

メールからデバイスまでを網羅したセキュリティを提供します。

未知の標的型攻撃に対抗する世界トップクラスのクラウド型サンドボックスである

Proofpoint Targeted Attack Protection (TAP) は、高度な脅威がメール受信箱

に届く前に検知、分析、そしてブロックします。革新的なアプローチを用いて、悪意のある

添付ファイルやURLを通じて侵入するランサムウェアやその他の高度なメール脅威などを

ブロックし、攻撃者より優位な防御を築くことができます。

次世代エンドポイント プロテクション業界のリーダーである クラウドストライク社の 

CrowdStrike Falcon プラットフォームは、軽量なシングル エージェント アーキテク

チャを採用しており、クラウドネイティブの人工知能 (AI) を活用して、組織全体をリアル

パートナーシップ概要

•	双方の脅威インテリジェンスを共有

•	業界トップクラスの効果的な多層防御

を実現

•	高度なマルウェア攻撃やマルウェアを

使わない攻撃からデバイスとデータを

保護

•	脅威と攻撃経路を直ちに可視化し、 

コンテキストも提供

Proofpoint TAP ダッシュボード

タイムに可視化し、保護します。これにより

侵入後の脅威に対する革新的なアプローチ

が可能になり、エンドポイントのアクティビ

ティをリアルタイムにかつ詳細に可視化し、

脅威に対して迅速な調査をおこない、対応

することでセキュリティ侵害を阻止します。

このテクニカル パートナーシップは、人と

デバイスを最新の高度な脅威から保護する

という共通の目的を達成するために締結さ

れました。これにより、セキュリティ強化と、

より幅広い可視性が追加コストなく実現で

きます。また両社のソリューションを統合す

ることでさらに高品質なサービスを提供す

ることができます。

x

業界トップクラスのメール セキュリティと 

エンドポイント セキュリティの統合による効果的な多層防御の実現
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脅威インテリジェンスの共有

Proofpoint TAP と CrowdStrike Falcon プラットフォー

ムのインテグレーションによって脅威インテリジェンスを共有

できるようになりました。添付ファイルのついたメールが届く

と、Proofpoint TAP はサンドボックス分析をおこない、そ

のメールが悪意あるものかどうかを判断します。また同時に 

CrowdStrike Falcon X にファイル レピュテーションを問い

合わせます。CrowdStrike はそのファイルが悪意あるものだ

と確認すると、Proofpoint TAP に通知します。Proofpoint 

TAP はそれを受けて危険なメールやファイルをブロックし、エ

ンドユーザーに届かないようにします。この Proofpoint と 

CrowdStrikeの優れたソリューションと脅威インテリジェンス

を共有することにより、高度な標的型攻撃を含むあらゆるサイ

バー脅威からお客様を守ります。

効果的な多層防御

Proofpoint TAP は CrowdStrike Falcon プラットフォー

ムと脅威情報を共有して、効果的な多層防御を提供します。最も

多く攻撃される経路であるメールのセキュリティを強化し、さら

に侵入後の脅威をエンドポイントで検知することにより、効果的

なセキュリティを構築することができます。

Proorfpoint TAP は悪意のあるファイルが添付されたメー

ルを検出すると CrowdStrike Falcon X (脅威インテリジェ

ンス モジュール) に問い合わせます。これが未知のものであっ

た場合は、その悪意のあるハッシュ情報を CrowdStrike の侵

害痕跡情報 (IOC)の カスタム リストに追加します。そしてその

悪意のあるコンテンツがデバイス上で実行される際にはアラー

トを出し、脅威を阻止します。CrowdStrike Falcon X にこ

のカスタム インテリジェンスを蓄積することにより、組織内の他

のエンドポイントに将来同じような攻撃がされた際に、プロアク

ティブに防御できるようになります。

Proofpoint と CrowdStrike の統合でメール脅威の防御、

検知、調査、対応がスムーズになり、組織と人の保護がさらに強

化されます。

詳細は proofpoint.com/jp でご確認ください。

お客様

TAPインテリジェンス
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Proofpoint TAP Attachment Defense はメールの添付
ファイルを検査し、同時に CrowdStrike Intelligence API 
に問い合わせを実行

CrowdStrike 側では既知の脅威と判明しておらず
Proofpoint TAP 側で悪意があると判断された場合
エンドユーザーに届く前に、対象のメールを隔離

添付ファイルが CrowdStrike で既知の脅威と判断した
場合、Proofpoint TAP はエンドユーザーに届かないよう
メールを隔離

Proofpoint および CrowdStrike の
脅威インテリジェンスを相互に共有することにより
お客様のセキュリティをさらに強化

インテグレーションの効果


