
Avaliação de ameaças a identidades
Saiba como os atacantes se movimentam lateralmente 
no seu ambiente antes que eles o façam

Deixe que a Proofpoint 
ilumine os pontos cegos 
da sua segurança — É fácil 
como contar até três!
A Proofpoint desenvolveu um 
processo simplificado, entregue 
na forma de SaaS, para minimizar 
os requisitos enquanto maximiza 
o valor com insights decisivos 
fornecidos em questão de horas.

1	 Forneça UM endpoint

2	 Despenda DUAS horas

3	� Receba TRÊS insights 
fundamentais

•	Credenciais de administrador 
local não gerenciadas, 
frequentemente utilizadas 
em ataques de ransomware

•	Credenciais privilegiadas mal 
configuradas, frequentemente 
utilizadas em APTs

•	Contas de administrador expostas, 
as quais podem ser exploradas em 
ataques de ampliação de privilégios

Atacantes exploram identidades privilegiadas
Apesar da distribuição de soluções PAM e MFA, o Proofpoint 
Identity Threat Defense descobre riscos associados a 
identidades privilegiadas em um em cada seis endpoints 
corporativos. Toda organização está sob risco de um 
comprometimento tremendo até descobrir e eliminar riscos 
associados a identidades privilegiadas, como:

Contas de serviço

Contas de aplicativos antigos

Contas de administrador 
em TI oculta

Credenciais sujeitas a ataques 
do tipo kerberoasting

Credenciais armazenadas 
em cache (do Windows, 
de um navegador etc.)

Sessões RDP desconectadas 
indevidamente

Tokens de nuvem

SOBRE A PROOFPOINT

A Proofpoint, Inc. é uma empresa líder em cibersegurança que protege as organizações em seus maiores riscos e seus ativos mais valiosos: sua equipe. Com um pacote integrado de soluções 
baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameaças direcionadas, proteger seus dados e tornar seus usuários mais resilientes contra ataques cibernéticos. 
Organizações líderes de todos os portes, incluindo 75% das empresas da Fortune 100, contam com a Proofpoint para obter soluções de segurança e conformidade centradas nas pessoas 
e que minimizem seus riscos mais críticos em e-mail, nuvem, redes sociais e Web. Mais informações estão disponíveis em www.proofpoint.com/br.
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Um em cada seis dos seus endpoints está deixando você vulnerável a ataques?
Para obter mais informações, entre em contato pelo e-mail info@proofpoint.com ou visite proofpoint.com/br.
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